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PLANO DE CONTINGENCIA TECNOLOGICA DA INFORMAGAO (TI)

1. OBJETIVO

A operacionalidade continua e eficiente dos servigos de Tecnologia da
Informagéo (TI) constitui um pilar fundamental para o desenvolvimento e a
exceléncia das atividades-fim e atividades-meio, abrangendo tanto os setores
administrativos quanto os académicos desta Instituicdo de Ensino Superior. Em
plena conformidade com as diretrizes que estabelece a infraestrutura tecnolégica
como um componente essencial da qualidade educacional, este documento tem
por objetivo precipuo instituir e formalizar os procedimentos, as ac¢des e os
métodos para a gestdo de ocorréncias, contingéncias e situagdes de emergéncia
gue possam impactar os servigos de TI.

O presente plano visa assegurar a resiliéncia e a alta disponibilidade dos
servigos tecnoldgicos essenciais, garantindo que, diante de eventos adversos que
possam ocorrer durante as atividades no campus ou que afetem sistemas
acessados remotamente, as agdes necessarias sejam aplicadas de forma
coordenada, agil e eficaz para a célere corregcéo, mitigagao dos impactos e o pleno

restabelecimento da normalidade operacional.
2. APLICAGAO E ESCOPO

Este documento e seus procedimentos associados aplicam-se a todos os
ativos de tecnologia da informag&o sob a gestédo e responsabilidade do Instituto
Mariano de Estudos e Inovagéo — IMEI. O escopo deste plano abrange, de forma
nao exaustiva:

. Infraestrutura Fisica: Servidores, data centers (locais ou em nuvem),
equipamentos de rede (roteadores, switches, pontos de acesso), sistemas
de cabeamento estruturado e fontes de energia ininterrupta (Nobreaks).

. Hardware: Computadores de mesa (desktops), notebooks, impressoras,
projetores multimidia, e outros periféricos utilizados por colaboradores,

docentes e discentes.



Software e Sistemas: Sistemas de gestdo académica e administrativa

(ERP), plataformas de ensino a distancia (EAD), sistemas de bibliotecas,

softwares de produtividade, aplicagbes departamentais e sistemas
operacionais.

Servicos de Rede: Conectividade com a internet, redes locais (LAN),
redes sem fio (Wi-Fi), e servicos de seguranca de perimetro, como o
Firewall.

Dados e Informagoées: Todos os dados institucionais, académicos e
administrativos, independentemente de seu formato ou meio de

armazenamento.

Todos os colaboradores, docentes, discentes e prestadores de servigo que

fazem uso da infraestrutura de Tl da instituicdo sao partes interessadas e devem

observar as diretrizes aqui estabelecidas.

3. DEFINICOES E TERMINOLOGIA

Para a correta interpretagéo e aplicagado deste plano, adotam-se as seguintes

definigdes, alinhadas as melhores praticas de mercado:

Acionamento: Processo formal de ativagdo do plano de contingéncia e
comunicagao de uma situagado de emergéncia a equipe designada para a
resolucao do incidente.

Contingéncia: Estado de prontiddo que envolve um conjunto de recursos,
planos e procedimentos previamente definidos, destinados a garantir a
continuidade dos servigos essenciais quando da ocorréncia de um
incidente disruptivo.

Incidente: Qualquer evento nao planejado que cause, ou tenha o
potencial de causar, uma interrup¢cao ou redugdo na qualidade de um
servico de TI, alterando a sua operagdo normal. A severidade de um
incidente pode variar, podendo causar desde um pequeno transtorno até
danos graves aos servigos institucionais.

Sistema de Chamados de Suporte Técnico: Plataforma digital
centralizada (software de help desk) para o registro, categorizagao,
priorizagao, atribuigdo e acompanhamento de todas as solicitagdes de

suporte técnico, garantindo a organizagdo do fluxo de trabalho e a



comunicagao transparente com o solicitante.

. Tl (Tecnologia da Informagdo): Area estratégica responsavel pela
provisao, gestdo, seguranca e suporte de todos os recursos tecnologicos,
sistemas e infraestrutura computacional da instituigao.

. Backup (Cépia de Seguranca): Processo de criagdo de copias de dados
de um sistema ou arquivos especificos, armazenadas em um local seguro
e distinto do original, com o proposito fundamental de permitir a
restauragdo da informagao em caso de perda, corrupgcéo ou desastre.

. Intervencdo: Conjunto de acles taticas executadas durante uma
emergéncia, em conformidade com os planos preestabelecidos, visando
diagnosticar, conter, erradicar e recuperar o0s servigos afetados,
minimizando os danos aos ativos de Tl e o impacto nas operagdes da
instituicdo.

. Firewall: Solugdo de seguranca de perimetro de rede, baseada em
hardware ou software, que monitora e filtra o trafego de entrada e saida
com base em um conjunto de regras de seguranga, atuando como uma
barreira de protecdo entre a rede interna confiavel e redes externas nao
confiaveis, como a Internet.

. Situacdo de Emergéncia: Condigdo critica, desencadeada por um
incidente, que resulta ou possui o potencial iminente de resultar em danos
significativos aos sistemas, equipamentos, dados ou ao desempenho das
atividades académicas e administrativas da instituigao.

4. RESPONSABILIDADES

4.1. Setor de Tecnologia da Informacao (TI)

O Setor de Tl é o guardido e principal executor deste plano. Suas
atribuigdes incluem:
. Planejar, implementar, manter e aprimorar continuamente a infraestrutura

de Tl para garantir sua resiliéncia.

. Executar as agdes de mitigagéo, contengao e recuperagéo descritas neste
documento.

. Coordenar as equipes de resposta a incidentes, internas ou externas.

. Manter a comunicacdo clara e transparente com todas as partes



4.2,

interessadas sobre o status dos incidentes.
Revisar e atualizar este plano anualmente ou sempre que ocorrerem

mudangas significativas no ambiente tecnoldgico.

Comunidade Académica e Administrativa (Colaboradores, Docentes
e Discentes).

Todos os usuarios dos recursos de Tl compartilham a responsabilidade de

zelar pela seguranga e estabilidade do ambiente tecnoldgico, devendo:
Informar imediatamente ao Setor de Tl sobre qualquer anomalia, falha,
comportamento inesperado ou suspeita de incidente de segurancga,
utilizando os canais de comunicacéo oficiais.

Adotar as boas praticas e politicas de uso dos recursos tecnolégicos.

Cooperar ativamente com o Setor de Tl durante os processos de

diagnéstico e resolugao de incidentes.

5. CLASSIFICAGAO DE NIVEIS DE INCIDENTES

Os incidentes serao classificados com base em seu impacto e urgéncia para

priorizar a alocagao de recursos e o tempo de resposta.

Nivel | — Baixo Impacto: Incidente que afeta um unico usuario ou um
servigo nao critico, sem impedir o andamento geral das atividades.
Exemplo: Problemas com periféricos (mouse, teclado), dificuldades de uso
de um software especifico que n&o paralise a fungdo principal do
colaborador.

Nivel Il — Médio Impacto: Incidente que causa a interrupgao parcial de
um servigo ou impede a continuidade do trabalho de um colaborador, de
um pequeno grupo ou afeta atividades académicas isoladas.

Exemplo: Falha em um computador que impede sua utilizacdo,
indisponibilidade de um sistema departamental ndo essencial para toda a
instituicdo.

Nivel lll — Alto Impacto (Critico): Incidente que causa a interrupgao total
de um servigo essencial, afetando um grande numero de usuarios, um

setor inteiro ou toda a instituicdo, com potencial para paralisar as

atividades académicas e/ou administrativas.



o Exemplo: Indisponibilidade total da conexao com a internet, falha no
servidor principal de arquivos, queda de energia elétrica geral no campus,

indisponibilidade do sistema académico principal.
6. MAPEAMENTO DE RISCOS E ACOES DE MITIGACAO

Este plano foi desenvolvido para ser ativado em resposta a emergéncias que
apresentem riscos a continuidade dos servicos. O Quadro 1 detalha os
principais riscos identificados, suas descricdes e as respectivas agdes de
mitigacéo.

Quadro 1 — Matriz de Riscos e Mitigagao

Acoes de Mitigagcao

Descricdo Detalhada

e Prevengao

Interrupgao de Energia Perda de fornecimento elétrico por Utilizagdo de Nobreaks com

fatores externos (concessionaria) autonomia adequada em

ou internos (curto-circuito, falha em servidores, equipamentos de rede e
disjuntores), comprometendo todos computadores criticos. Manutengao
0s equipamentos eletronicos. preventiva periédica da rede elétrica
interna. Procedimentos para
desligamento seguro (shutdown)
dos sistemas em caso de falha

Elétrica

prolongada.
Indisponibilidade de Falha na conectividade interna ou Monitoramento ativo e continuo da
Rede/Circuitos externa, causada por rompimento salde dos equipamentos de rede.
de cabos, defeito em Contratos de Nivel de Servigo (SLA)
equipamentos ativos de rede ou com a operadora de internet.
falha no servico da operadorade Manutengao de inventario de
internet. equipamentos de rede para

substituicao rapida. Inspegéo
periddica da infraestrutura de

cabeamento.
Falha em Equipamentos Mau funcionamento ou parada total Inspegbes periddicas e manutengdes
Gerais de equipamentos, decorrente de preventivas. Politica de atualizagao e
obsolescéncia, desgaste de ciclo de vida do parque tecnoldgico.
componentes ou necessidade de Climatizagéo adequada das salas de
intervencao de software. equipamentos e servidores.
Manutengdo de um estoque
minimo de equipamentos de
reposicgao (spare parts).
Falha Humana (Acidental Agbes ndo intencionais de usuarios Programas continuos de capacitagdo
ou por Impericia) que resultam em exclusdo de e treinamento em seguranga da
dados, configuragéo incorreta de informacéo e uso de sistemas.
sistemas ou danos fisicos a Implementagéo do principio do menor
equipamentos, porfalta de atengao privilégio no controle de acesso.
ou conhecimento técnico. Criagao e divulgagéo d e manuais de

boas praticas. Auditoria regular dos
acessos e permissdes




Indisponibilidade de Sistemas

Impossibilidade de acesso a
sistemas criticos (académicos,
administrativos), causada por
falhas de software, hardware do
servidor, ou problemas com
servigos em nuvem.

Monitoramento constante da saude
dos servidores e aplicagdes. Rotinas
de backup automatizadas e testes
periddicos de restauracédo. Contratos
de suporte técnico com os
fornecedores dos sistemas.
Arquitetura de sistemas que priorize a
alta disponibilidade.

Ataques Cibernéticos Externos

Tentativas ou sucessos de ataques
(ex: Ransomware, Phishing,
DDoS) originados de fora da rede,
visando o roubo de informagoes,
a interrupcdo de servigos ou a
extorsé&o.

Gerenciamento de Firewall de
Préxima Geragao (NGFW). Utilizagao
de solugdo de antivirus/antimalware
corporativa. Politica de gestédo de
atualizagbes de seguranga (patch
management). Sistema de Detecgdo e
Prevengéo de Intrusdo (IDS/IPS).
Campanhas de conscientizagdo dos
usuarios sobre seguranca.

Ataques Cibernéticos Internos

Acgbes maliciosas ou negligentes
por parte de usuarios legitimos,
que tentam acessar dados nao
autorizados ou deliberadamente
causar a indisponibilidade de um
servico.

Segmentacgao da rede para isolar
sistemas criticos. Monitoramento e
registro (logging) de eventos de
seguranga. Gerenciamento de
identidade e controle de acesso
rigoroso. Politicas de uso aceitavel
claras e com consequéncias definidas.

7. ESTRATEGIAS E
INCIDENTES

PROCEDIMENTOS DE

RESPOSTA A

A seguir, sao detalhados os fluxos de agédo a serem seguidos para cada

tipo de emergéncia identificada.

7.1. Interrupgao de Energia Elétrica

1. Identificagao: Constatagcéo da falta de energia no campus.

2. Acao Imediata: O departamento de manutencio deve ser

imediatamente acionado para verificar a causa e tomar as

providéncias cabiveis.

3. Contingéncia de TI:

o Sistemas hospedados em nuvem permanecerao operacionais e

acessiveis externamente.

o Equipamentos criticos (servidores, rede) e computadores

administrativos continuardo funcionando com a energia dos

Nobreaks. O Setor de Tl monitorara a carga e iniciara o desligamento




7.5.

seguro antes do esgotamento total.
o Os equipamentos em laboratérios e areas académicas serao

religados de forma controlada apos o restabelecimento da energia.

Problemas com Nobreak

Identificagao: Alarme sonoro/visual do equipamento ou constatacdo de
falha.

Acao Imediata: O colaborador deve desconectar os equipamentos do
Nobreak defeituoso e conecta-los a um Nobreak de reserva ou a uma
tomada estabilizada, comunicando o fato ao Setor de TI.

Resolugao: O Setor de Tl providenciara o envio do equipamento para
assisténcia técnica especializada e, apdés o retorno, o testara e o
designara como reserva.

Problemas de Conexao com a Internet

Comunicagao: Qualquer colaborador deve notificar o Setor de Tl por
telefone em caso de indisponibilidade geral.

Diagnostico: O Setor de Tl realizara uma analise técnica preliminar.

Escalonamento: Se o problema for interno, a empresa de infraestrutura
sera acionada. Se for externo, a provedora de internet sera contatada,
registrando-se o protocolo de atendimento.

Problemas com Equipamentos de Rede

Identificagdo: Falha de conectividade setorial ou alerta de
monitoramento.

Acao: O Setor de Tl acionara a empresa responsavel pela infraestrutura
para diagnostico e manutengéo. Se o reparo nao for viavel, a substituicdo

do equipamento sera providenciada com urgéncia.

Problemas Fisicos com Cabeamento de Rede

Diagnéstico: O Setor de TI verificara a integridade dos cabos e
conectores com ferramentas adequadas.
Resolucgao:

o Falha no conector: A troca e crimpagem serao realizadas
imediatamente.

o Rompimento do cabo: A substituicdo do lance de cabo sera realizada



7.6.

1.7.

7.8.

7.9.

7.10.

o

0 mais rapido possivel.
Rompimento de fibra optica: A provedora de internet ou empresa

especializada sera acionada.

Problemas com Computadores nos Laboratérios de Informatica

1.

Comunicagao: O docente responsavel deve abrir um chamado via
Sistema de Suporte Técnico, detalhando o problema.

Priorizagdo: Se o incidente impedir o andamento da aula, o
atendimento sera imediato. Caso contrario, sera agendado.
Resolugao e Feedback: Apos a intervengdo, o chamado sera

atualizado com a solucéo e o solicitante notificado.

Problemas com Computadores Administrativos

1.

Comunicagao: O colaborador deve registrar a ocorréncia no Sistema
de Chamados. Em caso de indisponibilidade do sistema, o contato
telefébnico é o canal alternativo.

Priorizagao: Incidentes que paralisem totalmente o trabalho do
colaborador terdo prioridade maxima.

Resolugao e Feedback: O Setor de Tl realizara o atendimento e

informara o usuario sobre a conclusido através do sistema.

Problemas com Equipamentos Gerais (Impressoras, Projetores) O

procedimento segue o mesmo fluxo do item 7.7, com comunicagao via

Sistema de Chamados e priorizagdo baseada no impacto da falha.

Incidentes Causados por Falha Humana

1.

Comunicagao: O colaborador deve reportar o incidente ao Setor de Tl
via Sistema de Chamados. Alunos devem comunicar a um
colaborador para que esta abra o chamado.

Resolugao: O Setor de Tl agendara o atendimento para reverter a
acao (ex: restaurar um arquivo de backup) ou corrigir o problema.
Acao Educativa: O Setor de Tl fornecera ao usuario orientagdes
para evitar a reincidéncia, reforcando as boas praticas.

Problemas de Acesso aos Sistemas

1.

Comunicagao: O colaborador deve reportar o problema via Sistema

de Chamados.

2. Analise e Escalonamento: O Setor de Tl realizara uma analise
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7.11.

7.12.

7.13.

7.14.

inicial. Caso seja uma falha no software, o chamado sera
escalonado para o desenvolvedor ou para o suporte técnico do
fornecedor.

Resolugao e Feedback: O solicitante sera mantido informado sobre

o0 andamento e a concluséo.

Problemas com Acesso a um Site Especifico

1.

Comunicagao: O usuario deve abrir um chamado informando a URL
e a mensagem de erro.

Analise: O Setor de Tl investigara se o bloqueio é justificado pelas
regras do Firewall.

Resolugao: Caso seja um bloqueio indevido para um site pertinente,
a liberacao sera efetuada e o usuario informado.

Incidentes de Seguranga (Ataques Externos)

1.

Deteccao e Contencao: Ao detectar um ataque, o Setor de TI
tomara medidas imediatas de bloqueio para isolar o impacto.
Erradicacao e Recuperagao: Em caso de ataque bem-sucedido,
os sistemas afetados serdo restaurados a partir de backups
confiaveis. = Computadores infectados serdo obrigatoriamente
formatados.

Analise Pés-Incidente: Relatérios e logs serdo preservados para
investigagdo. Medidas de seguranca adicionais serdo implementadas

para prevenir futuros incidentes.

Incidentes de Seguranga (Ataques Internos)

1.

Investigacao: O Setor de Tl investigara a origem e a natureza do

incidente.

2.

3.

Remediacgao: O servigco ou equipamento afetado sera restaurado.

Acao Disciplinar e Prevencao: O usuario responsavel sera
identificado e o caso encaminhado aos gestores competentes.

Medidas de controle de acesso serao reavaliadas.

Outros Problemas Para todas as outras solicitagdes de Tl, o canal

padréo € o Sistema de Chamados de Suporte, seguindo o fluxo padrédo de

atendimento.
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8. CONTROLES PREVENTIVOS E ESTRATEGIA DE RECUPERAGAO

O Setor de Tl adotara as seguintes estratégias proativas:

Gestao de Backups: Implementar e manter uma rotina de backups
periodicos dos dados criticos, seguindo a regra 3-2-1 (trés copias,
em duas midias diferentes, com uma copia off-site/nuvem). Testes
de restauracio serdo realizados semestralmente.

Retencao de Dados: Manter cOpias de seguranga de e-mails de
colaboradores desligados, conforme a politica de retengcdo de dados
da instituicéo.

e Inventario de Contingéncia:

equipamentos

computadores/notebooks,

reserva

imediata em caso de falha.

9. MANUTENCOES PREVENTIVAS

Manter um estoque minimo de

(standby), incluindo

Nobreaks e projetores, para substituicao

A manutengao preventiva é crucial para minimizar a ocorréncia de

incidentes.

Quadro 2 - Cronograma de Manutengao Preventiva

Equipamento Frequéncia Responsavel Acoes Detalhadas
Nobreaks Anualmente Assisténcia Teste de baterias, calibragao e limpeza
Especializada interna.
Computadores Semestralmente Setorde Tl Atualizagdo do sistema operacional e
/ Notebooks softwares. Verificagdo de seguranca
(antivirus). Troca de senhas de contas de
administrador local. Limpeza de arquivos
temporarios e otimizagdo de disco. Limpeza
fisica dos componentes (se fora da
garantia). Verificagdo de logs do sistema.
Projetores Anualmente Assisténcia Limpeza de lentes e filtros, verificagdo da
Especializada vida util da lampada.
Sistema de Semestralmente Empresa Verificagdo de gas, limpeza de filtros e
Climatizagao Especializada manutengao geral.
(Servidores)
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10. PLANO DE COMUNICAGAO

A comunicacgao eficaz durante um incidente é vital.

10.1. A Quem Comunicar O ponto central de contato para reportar qualquer
incidente de Tl é o Setor de Tl da Instituto Mariano de Estudos e
Inovagao - IMEI.

10.2. Como Comunicar

o Canal Preferencial: Sistema de Chamados de Suporte Técnico.
o Canais Alternativos (em caso de indisponibilidade do sistema):
e E-mail: suporte@imei.edu.br

o Telefone: (79) 99876-9884

Para incidentes de Nivel Ill (Alto Impacto), o Setor de Tl sera responsavel
por comunicar proativamente os gestores da instituicdo e, se necessario, emitir
comunicados gerais para a comunidade académica sobre a natureza do problema

e a previsao de normalizagéo.

Este € um documento dinamico e € revisado anualmente ou sempre que
uma mudanga significativa na infraestrutura de Tl ocorrer, garantindo sua

relevancia e eficacia continuas.
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